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Wymagania ogélne

Wykonawca, ktéry swiadczy ustugi na rzecz i na terenie Spotki musi dziata¢ zgodnie z majgcymi
zastosowanie przepisami prawa oraz regulacjami wewnetrznymi Spétki w zakresie ochrony

informacji, w tym ochrony danych osobowych.

Niniejsze wymagania obowigzujg wszystkich wykonawcow uzyskujgcych dostep do informaciji
posiadanych przez Spoétke (np. przetwarzajgcych, przechowujgcych, przesytajacych dane lub
dostarczajgcych elementy infrastruktury teleinformatycznej dla przetwarzania informaciji

nalezacych do Spotki).

Wykonawca jest zobowigzany do przeszkolenia pracownikéw i 0séb trzecich realizujgcych
W jego imieniu zadania na rzecz przedmiotu Umowy w zakresie zachowania zasad

bezpieczenstwa informacji, przedstawionych w niniejszym dokumencie.

Wykonawca jest zobowigzany do wykonania przedmiotu Umowy w sposéb niepowodujgcy
zaprzestania lub zaktdcenia pracy infrastruktury teleinformatycznej Zamawiajacego. Powyzsze
nie dotyczy elementéw infrastruktury Zamawiajgcego, ktérych wytgczenie z eksploataciji lub

ograniczenie eksploatacji Strony uzgodnity.

Przetwarzanie informacji udostepnionych przez Spétke

Wszystkie informacje przekazane Wykonawcy przez Spotke (w formie papierowej,
elektronicznej, ustnej itp.) podlegajg ochronie. Wykonawca zobowigzany jest, w trakcie

realizacji umowy/zlecenia, do stosowania nastepujgcych zasad:

1) przy przetwarzaniu udostepnionych lub powierzonych informacji, nalezy szczegdlnie
zadbac¢ o zachowanie poufnosci, integralnosci i dostepnosci tych informaciji;

2) wykonawca bez zgody Spétki nie moze udostepniac lub publikowaé informac;i
o realizowanej umowie lub informacji dotyczacych Spotki powzietych podczas Swiadczenia
umowy;

3) informacje zapisane na nosnikach danych nalezy przekazywac¢ z zastosowaniem protokotu
zdawczo-odbiorczego;

4) na etapie rozpoczecia wspétpracy z podmiotem zewnetrznym (np. realizacja umowy)
nalezy ustali¢ sposéb szyfrowania informacji i plikow elektronicznych, ktére majg by¢
przesytane przy wykorzystaniu poczty elektronicznej; tam, gdzie jest to technicznie
mozliwe, nalezy stosowaé zabezpieczenia kryptograficzne z algorytmem co najmniej
128 bit;

5) zbedne wydruki, notatki, kserokopie dokumentéw, mapy sieci, dokumenty projektowe itp.
zawierajgce informacje nalezace do Spdétki muszg byé bezwzglednie niszczone w sposéb

uniemozliwiajgcy odtworzenie ich tresci. Za skuteczne zniszczenie tych dokumentéw
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odpowiedzialna jest osoba, ktéra do momentu daty przydatnosci odpowiedzialna byfa za ich
przechowywanie;

wydruki zwierajgce dane nalezgce do Spotki po zakonczeniu pracy muszg by¢
przechowywane w zamknietych szafach, bez dostepu do nich oséb nieupowaznionych;
przestrzegac obowigzujgcych zasad postepowania z danymi osobowymi, ktére sg
okreslone w Rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia

27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych).

2.2 Zabronione jest:

1)

2)

3)

przekazywanie nosnikéw informacji zawierajgcych dane Spétki podwykonawcom
wspotpracujgcym z wykonawcami bez umowy zachowania poufnosci, a w przypadku
danych osobowych umowy powierzenia przetwarzania danych;

pozostawiania bez nadzoru lub udostepnianie osobom nieupowaznionym informaciji

(w formie elektronicznej, papierowej itp.) przekazanych przez Spétke,

przekazywania informacji, nalezgcych do Spétki, pozyskanych lub zauwazonych podczas

realizacji zadan, osobom lub podmiotom nieuprawnionym do ich pozyskania.

3. Wykonawcy korzystajacy ze sprzetu komputerowego

3.1 Wykonawcy korzystajgcy ze sprzetu komputerowego (komputery, urzagdzenia mobilne, telefony

itp.) zobowigzani sg do:

w N -

)
)
)
)

N

5)

6)

7)

8)

uzywania tylko legalnego oprogramowania;

uzywania oprogramowania antywirusowego z aktualng bazg wirusow;

stosowania silnych haset;

natychmiastowej zmiany hasta, jesli istnieje podejrzenie, ze zostato ono ujawnione innej
osobie niz Wykonawca;

ustawienia ekranow stanowisk z dostepem do danych udostepnianych przez Spétke

(w pomieszczeniach, gdzie przebywajg osoby postronne) w taki sposob, zeby uniemozliwié
tym osobom wglad w dane;

zabezpieczenia dostepu do systemu informatycznego przed dostepem oséb
nieuprawnionych (zablokowanie ekranu lub wylogowanie sie z systemu), w przypadkach
chwilowego opuszczenia stanowiska pracy;

wykorzystywania urzgdzeh mobilnych do transmisji informaciji, wytgcznie wtedy, gdy
przekaz jest szyfrowany;

wykorzystywania sieciowych technologii bezprzewodowych do transmisji informaciji,
wytgcznie wtedy, gdy przekaz jest szyfrowany;

wylogowania sie z systemu informatycznego natychmiast po zakonczeniu pracy w tym
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systemie.

3.2 Zabronione jest:

1) przesytanie danych z systemu informatycznego osobom nieuprawnionym do odbioru takich
danych;

2) logowanie sie z wykorzystaniem identyfikatora i hasta osoby trzeciej;

3) udostepnianie identyfikatora i hasta osobom trzecim;

4) informowanie o infrastrukturze informatycznej Spoétki, stosowanych zabezpieczeniach,
wykorzystywanych systemach informatycznych oséb trzecich, niezwigzanych z realizacjg
ustugi;

5) stosowanie oprogramowania z naruszeniem warunkéw stosownej licenciji;

6) testowanie lub podejmowania prob poznania metod zabezpieczenia sieci i systemow
informatycznych Spotki;

7) podejmowanie prob obejscia zabezpieczeh systemow informatycznych.

4. Dostep wykonawcow do sieci i systemoéw informatycznych

4.1

4.2

4.3

4.4

4.5

4.6

4.7

Dostep do infrastruktury teleinformatycznej Spétki jest przyznawany w celu i w zakresie

realizacji postanowien umowy zawartej pomiedzy wykonawcg i Spotka.

Dostep jest udzielany po podpisaniu umowy wraz z o$wiadczeniem o zachowaniu poufnosci
oraz po zapoznaniu si¢ z zasadami bezpieczenstwa informacji obowigzujgcymi w Spotce oraz

podpisaniu zobowigzania do zachowania poufnosci przetwarzanych danych.

W przypadku danych osobowych dostep jest udzielany po podpisaniu umowy wraz
z oswiadczeniem o zachowaniu poufnosci, podpisaniu umowy powierzenia danych osobowych

oraz po zapoznaniu sie z zasadami bezpieczenstwa informacji obowigzujgcymi w Spotce.

Podtgczany sprzet musi mie¢ zainstalowane aktualne oprogramowanie antywirusowe oraz

dostep do zasobdw ograniczony do niezbednego minimum.
Dostep do infrastruktury teleinformatycznej Spotki mozliwy jest wytacznie poprzez VPN.

Dostep udzielany jest dla maksymalnie czterech pracownikéw wykonawcy. W uzasadnionych
przypadkach, na pisemny wniosek wykonawcy zatwierdzony przez upowazniong w Spoitce

osobe, liczba udzielonych dostepdw moze by¢ wyzsza.
Korzystanie z systeméw informatycznych Spétki jest mozliwe na nastepujgcych zasadach:

1) wykonawca jest jednoznacznie zidentyfikowany przez system teleinformatyczny jako
uzytkownik posiadajgcy swoj unikalny, nadany przez pracownika Spétki identyfikator (login);

2) hasta kont uprzywilejowanych sktadajg sie z minimum pietnastu znakéw zawierajgcych
mate litery, duze litery, cyfry oraz znaki specjalne. Hasta dostepowe muszg byé zmieniane

okresowo, maksymalnie co trzydziesci dni;
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3)

6)

7)

dostep VPN do infrastruktury Spétki jest zabezpieczony poprzez dwusktadnikowe
uwierzytelnienie, wykorzystujgce jednorazowy token dostepu przesytany poprzez
dedykowang aplikacje telefonii komorkowe;;

zdalna obstuga moze by¢ prowadzona jedynie z wykorzystaniem urzgdzen, ktore posiadajg
aktualne zabezpieczenia antywirusowe oraz zainstalowane niezbedne fatki/ aktualizacje
bezpieczenstwa,;

wykonawca musi za kazdym razem zgtaszac zamiar logowania lub wylogowania do
zasobow IT/OT mailowo na adres poczty elektronicznej:

zgtoszenia.serwisu@mpwik.com.pl:

a) zgtoszenie musi mie¢ temat: ,Zgtoszenie zamiaru logowania do infrastruktury —
nazwa firmy — nawigzanie potaczenia” lub ,Zgtoszenie zamiaru logowanie do
infrastruktury — nazwa firmy — zakonczenie potgczenia”;

b) w zgtoszeniu nalezy podac¢:

imie i nazwisko serwisanta,

czas zalogowania lub wylogowania,

zaplanowany zakres prac do wykonania,
— nazwe zasobu (systemu) na ktérym beda wykonywane prace;
pofgczenia zdalne i prace wykonywane przez pracownikow Wykonawcy za pomocg tego
potaczenia sg monitorowane i nagrywane;
w przypadku zakonczenie swiadczenia ustugi Wykonawca zobowigzany jest bezzwiocznie

zaprzestac korzystania z posiadanych dostepéw.

4.8 Zabronione jest:

1)

2)
3)

niezgodne z ustalonymi procedurami, nienadzorowane proby tgczenia z bezprzewodowg
siecig korporacyjng, o ile nie jest to bezwzglednie wymagane do realizacji umowy;
samodzielne wpinanie urzgdzen do sieci informatycznej;

dla urzadzen komputerowych pracujgcych w sieci LAN zestawianie innych potgczen niz
pofgczenia autoryzowane przez Spofki;

testowanie lub podejmowania préb poznania metod zabezpieczenia sieci i systemow
informatycznych Spofki;

obchodzenie zabezpieczenh systemoéw informatycznych;

skanowanie sieci teleinformatycznej Spotki.
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5. Wprowadzanie zmian i modyfikacje w infrastrukturze teleinformatycznej

5.1

5.2

5.3

5.4

6.

6.1

6.2

6.3

Zmiany w infrastrukturze teleinformatycznej Zamawiajgcego, z wyjatkiem nowych projektow,

muszg by¢ prowadzone zgodnie z wewnetrznymi procedurami Spotki.

Modyfikacje lub zmiany zaplanowane do wprowadzenia w infrastrukturze teleinformatycznej
powinny, tam gdzie jest to mozliwe, by¢ wykonane najpierw w srodowisku testowym,

a nastepnie po zatwierdzeniu modyfikacji lub zmiany w srodowisku produkcyjnym.

W kazdym przypadku wprowadzania zmian w infrastrukturze teleinformatycznej, osoba
wykonujgca czynnosci serwisowe jest zobligowana do wykonania archiwizacji konfiguraciji
zasobu przed rozpoczeciem prac w celu umozliwienia odtworzenia modyfikowanej konfiguraciji

przez innego administratora/pracownika strony trzeciej.

Przed wprowadzeniem modyfikacji lub zmiany Wykonawca musi przeprowadzi¢ analize ryzyka

zwigzanego z wprowadzeniem modyfikacji lub zmiany.

Incydenty

W przypadku stwierdzenia naruszenia lub zaistnienia okolicznosci wskazujgcych na naruszenie
bezpieczenstwa informacji Wykonawca jest zobowigzany bezzwtocznie powiadomi¢ osobe
odpowiedzialng za prawidtowg realizacje umowy o zaistniatej sytuacji. Wskazana osoba

postepuje dalej zgodnie z wewnetrznymi procedurami Spotki.

Jezeli wykonawca zauwazy:

N

obce osoby bez identyfikatora, poruszajgce sie bez opieki;

N

pozostawione dokumenty przekazane przez Spétke;

A W

)

)

) korzystanie z obcego identyfikatora lub hasta;

) niezamkniete, pozostawione bez opieki pomieszczenia;
)

(9]

niezablokowany komputer lub urzgdzenie mobilne z dostepem do systemow

informatycznych;

6) wykorzystywanie zdalnego potgczenia VPN przez osoby nieupowaznione;

7) pozostawiong bez nadzoru dokumentacje;

8) inne zdarzenia, ktére wg wiasnej oceny stanowig zagrozenie dla bezpieczenstwa informacji

— bezzwlocznie zgtasza je do 0s6b pod opiekg ktérych przebywa w trakcie realizacji zadan
dla Spotki.

Jezeli Wykonawca zauwazy wszelkie nieprawidtowosci i podejrzang aktywnos¢ zasobow IT/OT
bezzwtocznie zgtasza ten fakt za pomoca poczty elektronicznej na adres:

incydenty@mpwik.com.pl lub telefonicznie pod nr 22 445 73 33.
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6.4 Incydenty wynikajgce z dziatan pracownika wykonawcy zwigzane z:

N

)
)
)
)

)
6)

a B~ W N

nieuprawnionym dostepem do systemu informatycznego Spotki;

famaniem haset;

deszyfracjg plikow;

nieautoryzowanymi probami tamania zabezpieczen;

probag wejscia do pomieszczen niezwigzanych z realizowang ustuga;

udostepniania przepustki i hasta osobie trzeciej;

nieuprawnione udostepnianie danych osobowych bedg uwazane za ciezkie naruszenie

obowigzujgcej umowy ze Spotka.




